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APRESENTACAO

O presente manual tem o objetivo de orientar
os servidores quanto aos procedimentos para a
implementacdao da LGPD no ambito dos drgaos e
entidades do Poder Executivo Estadual.

Tais orientacdes sdo fundamentais ndo so para
garantir a correta aplicabilidade da lei, mas também
para evitar a violacao dos direitos do titular de dados
em relacao ao tratamento de dados pessoais efetuado
pelo Estado.

As recomendacdes para a implementacdo da LGPD
estdo baseadas no conjunto de normas legais
relacionadas ao tema, bem como nos materiais
disponibilizados pelo Governo Federal.



ZIAGN()STIC.



2.1.

DA CULTURA
ORGANIZACIONAL
EM RELACAO

A LGPD

A adequacdo dos orgdos e entidades estaduais
em relacdo a Lei Geral de Protecdo de Dados esta
diretamente relacionada a uma transformacdo cultural
das instituicdes, de modo que sejam atingidos todos os
niveis, desde o estratégico até o operacional.

Essa mudanca cultural envolve: (i) refletir sobre a
privacidade dos dados pessoais do cidaddao em todas
as fases que envolvem o tratamento; e (ii) desenvolver
acoes de conscientizacdo dos servidores, no sentido de
incorporar o respeito a privacidade dos dados pessoais
nas atividades institucionais cotidianas.

Nesse contexto, o diagndstico da cultura organizacional
tem como principal objetivo, identificar o nivel de
percepc¢do dos servidores em relacdo a LGPD, orientar o
encarregado de dados e os 6rgaos e entidades do Poder
Executivo Estadual, conforme as suas necessidades
especificas, e promover melhoramentos em relacdo ao
tratamento de dados.

E relevante que essa pesquisa seja feita de forma ampla,
de modo a atingir um nimero expressivo de servidores,
para que a partir da andlise sobre a percepcdo e o
conhecimento dessas pessoas sobre a protecdo de
dados pessoais, seja possivel identificar a necessidade
de ampliacdo da conscientizacdo dos agentes publicos
em relacdo ao assunto.

A avaliacdo em questdo poderd ser realizada por meio
do questionario sugerido no Anexo deste Manual.



2.2.
DA GOVERNANCA
DE DADOS

Tao importante quanto a conscientizacdo dos servidores
em relacdo a protecdo de dados, é a governanca desses,
realizada mediante a analise do planejamento, gestdo e
controle do uso dos mesmos.

A avaliacdo desses aspectos pode ser efetuada por
meio do preenchimento de questiondrio préprio, pelos
gestores da pasta, com o objetivo de mensurar quais sao
as praticas atuais, determinando em qual estagio o érgao
ou entidade se encontra, antes de avancar nas mudangas
necessarias para adequacao a LGPD, por intermédio de
estratégias futuras.

Ressalta-se a importancia da realizacdo periédica dessa
avaliacdo, com a finalidade de acompanhar a evolucéao
e a necessidade de eventuais melhorias, fundamentais a
governanca do tratamento.

2.3.
ANALISE DOS
DIAGNOSTICOS

Baseado nos resultados dos diagndsticos mencionados
nos itens 2.1 e 2.2 é possivel iniciar uma estratégia de
implementacdo a LGPD, dividida nos seguintes tdpicos:

a.Mapear o tratamento dos e.Canais de Comunicacgéo;
dados pessoais;
f. Designar o Encarregado de

b.Levantar os riscos do Dados;
tratamento;
g.Treinar as equipes que
c.Elaborar o Relatoério de tratam dados pessoais;
Impacto a Protecdo de Dados
(RIPD); h.Associar o compliance a
LGPD.

d.Criar politicas de
privacidade de dados e
tratamento de incidentes,
e adaptar os documentos
internos e externos;


https://limesurvey.sgd.nuvem.gov.br/index.php/798411?lang=pt-BR
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3.1.

EXECUCAO DE
MAPEAMENTO
DE DADOS

Mapeamento de dados é uma atividade de catalogacao
de todo o fluxo de dados pessoais, que sdo objeto
das operacdes de tratamento. Recomenda-se que
as informacdes obtidas sejam mantidas em sistemas
eletronicos, facilitando a tomada de decisbes e a
manutencdo de registros.

Esse levantamento pode ser realizado mediante o
preenchimento de planilhas, conforme modelos sugerido
a seguir: Planilhas para Mapeamento de Dados

Em paralelo ao mapeamento, € importante manter o
inventario de dados pessoais, que visa entender, de forma
detalhada, a variedade dos dados tratados nos érgéaos
ou entidades publicos e categoriza-los, mensurando os
riscos existentes e seus impactos, servindo como base
para elaboracdo de planos de acdo mais direcionados e
efetivos.

LEVANTAMENTO
DE RISCOS

O levantamento de riscos tem como objetivo mitiga-los,
por meio do controle e da reducao desses, até que, em
algum momento, eles sejam extintos. Trata-se de um
procedimento que ajuda a planejar as acdes preventivas
tomadas por parte dos érgdos ou entidades estaduais.

Para que essa analise ocorra de forma satisfatoria, todos
os envolvidos no processo de tratamento de dados
devem participar desse levantamento.

Considerando que o resultado é utilizado como um
indicador que informa o nivel dos riscos, a fim de obter
um diagndstico da situacdo, deve ser periodicamente
revisitado e atualizado.


https://drive.google.com/file/d/1FLQnLQPdpJNpBQUWS4nOi5NEm_cdcJ74/view?usp=sharing
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guia_inventario_dados_pessoais.pdf

3.2.1. ELABORACAO DE RELATORIO DE IMPACTO DE
PROTECAO A DADOS - RIPD

Deacordocomoart. 5% XVIlda LGPD, relatériodeimpacto
a protecdo de dados pessoais € uma documentacdo do
controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo de
riscos.

O conteudo minimo do RIPD esta previsto no paragrafo
Unico, do art. 38 da LGPD, devendo conter a descricdo
dos tipos de dados coletados, a metodologia utilizada
para a coleta e para a garantia da seguranca das
informacdes e a analise do controlador com relacdo as
medidas, salvaguardas e mecanismos de mitigacdo de
risco adotados.

O governo federal disponibilizou, por meio do
Guia de Boas Praticas - Lei Geral de Protecao de Dados,
um modelo completo deste relatdrio, com o intuito de
auxiliar de elaboracdo do RIPD.

O Relatorio de Impacto de Protecao de Dados (RIPD)
deve ser elaborado, tanto na fase inicial do programa
gue inclui o tratamento de dados, quanto nas operacodes
de tratamento que estdo em andamento.
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https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaLGPD.pdf

ABORAGCAO DO RIPD
E CONTEMPLAR
EGUINTES ETAPAS:

. Identificar os agentes de tratamento de dados:
controlador, operador, encarregado;

. Reconhecer a necessidade de elaborar o
relatorio:

e Para tratamento de dados pessoais realizados
para fins de seguranca publica, defesa
nacional, seguranca do Estado ou atividades
de investigacao e repressao de infracoes
penais
(excecoes previstas pelo inciso Ill do art. 42);

* Quando houver infracdo da LGPD em
decorréncia do tratamento de dados pessoais
por orgdos publicos (arts. 31 e 32 combinados);
e

* A qualguer momento sob determinacdo da
ANPD (art. 38).

c_ Descrever o tratamento: especificacdo da
natureza, escopo, contexto e finalidade
do tratamento que podem gerar riscos as
liberdades civis e aos direitos fundamentais.

E importante que o RIPD seja revisto e atualizado
anualmente ou quando houver mudanc¢a que atinja
o tratamento dos dados pessoais realizados pela
instituicao.



3.3.

CRIACAO DE POLITICAS DE PRIVACIDADE
DE DADOS , TRATAMENTO DE INCIDENTES E
ADAPTAGCAO DE DOCUMENTOS INTERNOS E
EXTERNOS

Criar Politicas de Privacidade de Dados e Tratamento
de Incidentes € um dos passos mais importantes para
adequacdo a LGPD, que visa atender o principio da
transparéncia previsto na lei.

3.3.1. POLITICA DE PRIVACIDADE DE DADOS

A Politica de Privacidade de Dados ¢ um documento
informativo que descreve aousuarioaforma, os processos
e os procedimentos adotados no tratamento dos dados
pessoais e as medidas de privacidade empregadas.

Comrelagdo ao conteudo,recomenda-se que contenham
as seguintes informacgoes:

* Informacao sobre o érgdo ou entidade pelo tratamento;

* Quais os dados pessoais tratados e respectivas finalidades
do tratamento, inclusive os dados ndo informados pelo usuario
(exemplo: IP, localizacdo, etc.);

« Fundamento legal do tratamento;
* Prazo de retencdo dos dados pessoais;

* Informacdes de contato do encarregado de protecdo de
dados;

* Como s&o atendidos os direitos do titular, informando
como ele pode acessar, retificar, solicitar a exclusdo de
dados, transferir, limitar ou se opor ao tratamento, e retirar o
consentimento. No caso da inviabilidade de alguma operacao,
€ necessario deixar claro o motivo. Entretanto, aconselha-
se gue esses casos sejam avaliados e autorizados pela area
juridica, sendo justificados por algum outro requisito legal.

* Se hd o compartilhamento de dados com terceiros e qual a
finalidade;

* Se ha transferéncia internacional de dados;
* Protecdo de dados de menores de idade, se for o caso;
* Protecdo de dados sensiveis.
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A Secretaria de Governo Digital (SGD), do Governo
Federal, desenvolveu uma ferramenta com o objetivo
de facilitar a elaboracdo desse documento para os
servicos publicos prestados por meio de aplicacdes,
sitios, sistemas e aplicativos. Por meio dessa, os 6rgaos e
entidades da administracdo publica podem obter o texto
completo da politica de privacidade. Cabe ressaltar que
cada dérgdo ou entidade publicos devem, por meio das
respectivas equipes técnicas, bem como do encarregado
de dados, efetuar os ajustes necessarios para adequacao
a sua realidade.

3.3.2. POLITICA DE TRATAMENTO DE INCIDENTES

Considera-se incidente com dados pessoais, o evento
gue leva a destruicdo, a perda, a alteracao, a divulgacao
OU ao acesso ndo autorizados, de forma acidental ou
ilicita, a dados pessoais transmitidos, armazenados ou
processados pelos érgdaos ou entidades.

Nesse contexto, é importante a elaboracdo de uma
Politica de Tratamento de Incidentes, que serve para
orientar os servidores acerca dos procedimentos mais
adequados e a descricdo dos canais de comunicacdo a
serem executados quando da ocorréncia de incidentes
com dados pessoais.

3.3.3. ADAPTACOES DE DOCUMENTOS
INTERNOS E EXTERNOS

Todos os documentos oficiais dos 6rgaos ou entidades
devem atender ao disposto nas normas pertinentes
a LGPD. Assim, deve ser feita a revisdo de contratos
e demais documentos (impressos e digitais) para a
realizacdo de uma atualizacdo e padronizacao.
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https://limesurvey.sgd.nuvem.gov.br/index.php/759958?lang=pt-BR

3.4.
CANAIS DE
COMUNICACAO

3.4.1. DOS TITULARES DE DADOS

Deacordocomosincisoslelldoart.11do Decreto Estadual
n® 6.474/2020, as manifestacdes, do titular de dados ou
seurepresentantelegal, serdo atendidas eletronicamente,
por meio do Sistema Integrado para Gestdo de Ouvidorias
(SIGO), disponivel no Portal da Controladoria-Geral do
Estado (CGE PR), e presencialmente, junto a Ouvidoria-
Geral da Controladoria Geral do Estado, ou no érgao
ou entidade onde os dados se encontram, mediante a
apresentacdo de documentos oficiais que permitam a
identificacao.

3.4.2. DOS ENCARREGADOS DE DADOS

Os qguestionamentos dos encarregados de dados dos
orgaos e entidades a respeito da implementacdo da
LGPD poderao ser realizados por meio do e-mail:
Igpd@cge.pr.gov.br, cujas respostas serdo encaminhadas
dentro do prazo de 10 dias uteis.

Ressalta-se que a disponibilizacdo de minutas
padronizadas de contratos, convénios, acordos de
cooperacao, termos de uso de sistema de informacdo da
Administracdo Publica e demais instrumentos juridicos
congéneres necessarios a implementacdo da Lei Federal
n¢ 13.709/2018 é da competéncia da Procuradoria-Geral
do Estado (PGE-PR), conforme inciso |, do art. 72 do
Decreto Estadual n¢ 6.474/2020.
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https://www.cge.pr.gov.br/Pagina/Registre-sua-Reivindicacao
https://www.cge.pr.gov.br/Pagina/Registre-sua-Reivindicacao

3.5.
DESIGNACAO DO
ENCARREGADO
DE DADOS

Cabe a autoridade maxima do 6rgdo ou da entidade
da Administracdo Publica Estadual direta, indireta,
autdrquica e fundacional indicar, por meio de ato proéprio,
o Encarregado, nos termos do inciso lll, do art. 23, e do
art. 41 da Lei Federal n®13.709/2018 e do inciso |, do art.
82 do Decreto Estadual n¢ 6.474/2020.

A referida indicacdo deve ser comunicada, mediante
oficio, via eProtocolo, a Controladoria-Geral do Estado.

3.6.

TREINAMENTO DAS
EQUIPES QUE TRATAM
DOS DADOS PESSOAIS

E imprescindivel que todos os servidores conhecam
as regras estabelecidas na LGPD, particularmente
aqueles que tratam diretamente os dados pessoais.
Esse alinhamento garante que todos estejam a par das
mudancas, afastando eventuais irregularidades.

Nesse contexto, a CGE-PR vem desenvolvendo um
conjunto de agdes, que envolvem cursos e capacitacoes,
visando disseminar informacdes e orientacdes aos
servidores do Estado sobre a LGPD, a fim de nortear a
implementacdo da Lei no ambito do Poder Executivo
Estadual, além de alertar quanto a importancia da
observancia das normas legais pertinentes, entre os
quais destacamos:
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WEBINAR 01 -

Das Controladorias-Gerais Do Estado E Da Unido: Lei
Geral De Protecao De Dados (LGPD)

Realizado Em 25/03/2021;

WEBINAR 02 -
LGPD - decreto 6.474/2020 No poder executivo
paranaense realizado em 31/03/2021;

WEBINAR 03 -
LGPD - Perguntas e respostas (PGE, cge e cgu)
realizado em 16/04/2021;

LEI GERAL DE PROTECAO DE DADOS -
LGPD na administracdo publica - Por Rodrigo Pironti
Realizado em 22/04/2021.

Em paralelo, compete ao controlador de dados de
cada 6rgdo ou entidade, conforme, e em atencdo aos
respectivos sistemas de dados, orientar os operadores
por meio de termos de uso, manuais e treinamentos
quanto aotratamento de dados sob suaresponsabilidade.
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https://www.youtube.com/watch?v=7LExOm5LZQ0
https://www.youtube.com/watch?v=QClcvQ5zco8
https://www.youtube.com/watch?v=3a3kHjdv_MA
https://www.youtube.com/watch?v=ZrVOAc_3wWA

3.7.

COMPLIANCE
E LGPD

O significado sintético de Compliance, é agir de acordo
com uma regra, e “estar em Compliance”, é estar em
conformidade com leis e regulamentos internos e
externos, por meio de métodos e técnicas que visam
prevenir, detectar e responder a possiveis problemas
de desvio entre as normas estabelecidas e a pratica das
instituicdes publicas ou privadas.

Nesse sentido, ao “estar em Compliance” com as
boas praticas e padrdes existentes, isto &, coibindo
comportamentos futuros inadequados que podem
macular a sua reputacao, o érgdo ou entidade se fortalece
e promove a transparéncia de suas acdes, garantindo
uma gestao eficiente e confidvel no tratamento de dados
pessoais.

Além disso, viabiliza a responsabilizacdo subsidiaria dos

agentes publicos responsaveis por eventuais ilicitudes
na utilizacdo dos dados pessoais.
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PLANO DE AGCAO LGPD

DATA DATA

PROCESSOS RESPONSAVEL INiclO FIM

Diagndstico da cultura
organizacional

Diagndstico da governanca
de dados

Elaboracdo do inventario
de dados pessoais -

guia de elaboracdo de
inventario de dados

Mapeamento de dados
pessoais

Levantamento de Riscos/
Elaboracdo do RIPD

Criacdo de Politicas de
Privacidade de Dados,
Tratamento de Incidentes e
adaptacdo de documentos
internos e externos

Designacao do
Encarregado de Dados

Treinamento das equipes
que tratam dos dados
pessoais

19


https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaInventario.pdf
https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaInventario.pdf




DIAGNOSTICO - CULTURA ORGANIZACIONAL - LGPD

Este diagndstico inicial procura identificar o conhecimento de
todos os servidores, sobre a Lei Geral de Protecdo de Dados
Pessoais (LGPD), Lei n213.709, de 14 de agosto de 2018.

S&0 10 (dez) perguntas e ndo ha identificacdo das pessoas.
Prazo para resposta:

*Obrigatorio

1. Insira sua unidade/setor: *

2. Vocé ja participou de capacitacdo sobre a Lei Geral de
Protecdao de Dados dentro ou fora do 6rgao? *

O Palestra

O Seminario

O Curso (Presencial ou EaD)

O Leitura de textos e documentos

O Nao possuo capacitacao no assunto
O Outro:

3. Vocé sabe o que sao dados pessoais? *

O Sim
O Nao

4. Em seu trabalho no 6rgdo, vocé realiza alguma atividade que
envolve dados pessoais? *

O Sim

O Nao
O Nao sei
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5. Por quais meios vocé trabalha com dados pessoais? *

O Sistemas

O Planilhas Eletrénicas

O Documentos Eletrénicos

O Documentos Fisicos

O Nao sei dizer se trabalho com dados pessoais no dia a dia
O Outro:

6. Dos fluxos que fazem parte do seu trabalho no érgdo,
em quais vocé faz uso de dados pessoais? *

O Distribuicdo

O Requisicdo de informacodes

O Analise juridica

O Reqguerimentos diversos

O Solicitacdo de cumprimento de decisdes
O Nao sei informar

O Outro:

7. Por quais meios vocé recebe as solicitacbes para
trabalhar com dados pessoais no érgao? *

O E-mail

O Fisico

O Telefone

O N&o sei responder
O Outro:

8. Haalguma orientacdo a respeito do tratamento dos dados
pessoais que instruem as solicitagdes ou requerimentos? *

O Sim

O Néo

O N&o é necessaria orientacdo, pois o uso da
informacéao é institucional

O Outro:

22



9. Somente os dados pessoais estritamente necessarios
sao acessados? *

O Sim
O Néo
O N&o sei informar

10. Deseja fazer alguma consideracdo sobre o assunto Protecao
de Dados?

O Sim

O Nao
Se sim, descreva.
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